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Para activistas por el

derecho a decidir

Realizado por:
@servalienteenred



A partir del Bootcamp de Cuidados
Digitales realizado en el mes
de Laboraftorio de contenidos
Noviembre logramos desarrollar
esta mini guia de resistencia
digital, el cual abarco tres topicos
importantes

Ruta de denuncia ante casos
de violencia digiral

25/1

Comunicaciones esiratégicas
para la defensa del derecho a
decidir eninternet

as/m o

Seguridad digiral
para acompanantes y activistas

25/m
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Ahora recordemos informacion clave y
valiosa de cada uno de los temas
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Este no es un simple manual; es una
invitfacion a cuidar nuestras voces y seguir
adelante con valentia y seguridad.




Bienvenidx a esta guia de
resistencia digital

En nuestra lucha por el derecho a decidir, el entorno
digital es un campo de accidn y resistencia clave.
Aqui conectamos, denunciomos, cuidamos, pero
también enfrentamos riesgos: ataques, vigilancia
y desinformacion. Por eso, esta guia estd pensada
para fi, gue no solo luchas por transformar el mundo,
sino que también quieres protegerte y fortalecer fus
herramientas digitales.

Encontrards tips practicos y sencillos para navegar
con

mas seguridad, cuidar tus datos, y protegerte de
amenazasdigitalessinrenunciar asertumisma.No se
trata de esconderse, sino de resistir con inteligenciaq,
creatividad y solidaridad.

Esta guia es un punto de partida. Queremos
acompanarte en cada paso. Asi que, ¢listxs para
seguir conectdndonos y resistiendo?

iPorque decidir también es REDsistir!
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Construyendo nuestra
defensa digital

Eneste mundo hiperconectado, ser activista por
el derecho a decidir significa también cuidar
cOHmMo nos movemos en el entorno digital. La
seguridad en linea no solo protege nuestras
ideas y redes, sino también nuestras emociones
y bienestar.

Este capitulo es una guia para que, paso d Paso,

fortalezcas tus herramientas digitales y cuides
lo mas valioso: tu activismo y a ti misma.

Cuando enfrentamos ataques digitales, Ila
solidaridad y la calma son nuestras mejores
aliadas. Te enseharemos cOmo documentar
incidentes, identificar riesgos y actuar sin
borrar evidencias. También hablaremos de
cOdmo construir estrategias colectivas para que
el miedo no limite nuestra accion.

iJuntxs somos mas fuertes!




¢Por qué importa la
seguridad digital?

Las redes y plataformas son espacios para alzar
nuestras voces, pero también tfraen riesgos. Desde
ataques a dispositivos hasta infentos de intimidacion
en linea, nuestra informacidon puede volverse un
objetivo. Por eso, necesitamos aprender a clasificar
qué compartimos, cifrar nuestros datos y proteger
nuestras cuentas.

Recuerda,nosetratade ocultarnos,sinoderesguardar
nuestra lucha.

Herramientas que empoderan
nuesftra resistencia

Las redes y plataformas son espacios para alzar
nuestras voces, pero también fraen riesgos. Desde
ataques a dispositivos hasta intentos de intimidacion
en linea, nuestra informacion puede volverse un
objetivo. Por eso, necesitamos aprender a clasificar
qué compartimos, cifrar nuestros datos y proteger
nuestras cuentas. Recuerda, no se trata de ocultarnos,
sino de resguardar nuestra lucha.

jvamos a sumergirnos en estas
prdcticas y herramientas con
entusiasmo!




Clasificacion de
la informacion

compi, separa lo que compartes en fres tipos:
publica (visible para todes), privada (solo para
ti) y sensible (lo que podria ponerte en riesgo).
Reflexiona antes de publicar y decide a quién
confias cada dato.

Seguridad de
contrasenas
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Protege fus cuentas con un

método extra de verificacion

i COmMOo apps

= (Google Authenticator o Aegis),
SMS o llaves fisicas. Asi evitas que

EEm alguien entre, incluso si tiene tu

S contrasena.
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Activa el cifrado en tu celular y laptop; esto
protege tus datos si los pierdes o te los roban. Usa
herramientas como VeraCrypt o BitLocker para
cifrar carpetas y documentos sensibles.

Q ¢

Prefiere plataformas cifradas de extremo a extremo
como Signal, Session o Telegram.

Evita SMS o llamadas no seguras para femas
importantes o confidenciales.

. Signal




Q 4

Divide tus actividades online usa D

cuentas y correos distintos para 'S'N

temas laborales, personales vy ¥ FGCT

activismo. \%
"; *

Revisa permisos Yy elimina

datos innecesarios en redes y O

disposifivos.

Respaldo de informacion

Aplica la regla 3-2-1: fres
copias de tus datos en
dos medios distinfos vy
una fuera de linea.

Esto protege fu
informacion ante fallos o
pérdidas.

PREVENCION DE ATAQUES COMUNES

Mantente alerta ante intentos de phishing
(enganos por correo 0 mensaje) y doxing
(publicacidon de tu informacion personal).

Cconfigura la privacidad de fus perfiles y
revisa lo que compartes.




Q

Evita redes WiFi publicas;
Si debes usarlas, conecta
fu VPN.

Usa navegadores que
respeten tu privacidad
y evita dar permisos
excesivos a sitios web.

Q

Si enfrentas un ataque digital, mantén la calma.
Documenta con capturas y guarda evidencias sin
borrar nada. Busca apoyo en colectivas o redes de
confianza como @servalienteenred o @hiperderecho.

Q

Revisa periddicamente
la sequridad de tus
dispositivos y cuentas.

Actualiza  contrasenas,
revisa configuracionesde
privacidad y mantén fus
herramientas digitales al

dia.




Denunciando la violencia
digital: herramientas para
resistir juntxs

sabemos que las violencias digitales buscan
silenciarnos y aislarnos, pero aqui estamos para
convertir esos ataques en acciones de resistencia.

Este capitulo es tu guia para identificar, documentar
y denunciar agresiones en linea de manera segura 'y
efectiva.

Desde eldoxing
hasta el acoso,
aprenderds
estrategias
prdacticas para
defenderte,
profteger a
ofras y exigir
justicia.

jRecuerda! En
la red, como
en la vida, no
estamaos Solxs.




Pasos para denunciar
violencia digital
1. Buscar orientacion: i
Para recibir orientacion
|
legal puedes llamar a la l

Linea100 ;servicio gratuito
del MIMP.

Para solicitar apoyo
psicologico y emocional,
puedesllamaralinfosalud,

servicio grafuito  del
MINSA: Marca el 1818 O el
n3

2. Cuardar evidencia:

conserva capfuras de
pantalla o evidencia de la
difusion de imdagenes, en
un disco duro, impresas
y/O en una nube; Debes

tener un registro de
fechas y horas de las
conversaciones, y en

las que se obtuvo y se
difundio el material
intimo.




3. Apunta estos datos:

Nombre y DNI de quien
presenta |la denunciaq,
correo electrénico vy

narracion detfalloda de
los hechos, identificacion
de quiénes podrian ser
los que cometieron el
delito, la evidencia con la
qgue cuentes vy tu firma.

4. Recuerda:

Se siguen procedimientos
distintos si quien cometid
el delito tiene entre 14 y
18 ANOS O Si esta persona
esmayor de edad. Puedes
realizarla presencial o
virtualmente: elige la que
sea mAs segura sea para
ti.




configuracién de privacidad y
seguridad en redes sociales:
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configuracion de la privacidad
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configura quien puede
etiquetarte en fotos
antes de sumarias atu
perfil personal
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Utiliza fotos Instantdneas n
(Puedes elegir entre: i
permitir ver de nuevo,
una sola vez, conservar y
en el chat)




Tik Tok

Ccontrolando los c_omt_-:ntarios
en nhuestras publicaciones

352 L

= 0 Tnekook edits

Responder con un video
Erviar a amigos

Afadir a Favoritos

Anclar comentano

oW

irminar




Mantén presionada la
seccion decomentarios
para poder denunciar
y selecciona el motivo.

Dhganipacionss y personas pebgrosas

Lenguaje inflamataria
Bloguear cuenias

ACOR0 O iIMImidaign

Pornografia y desnudo?

Spa ¥

M




Filtro de comentarios

& Ajustes y privacidad
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TIPS DE SEGURIDAD ACCESIBLES
PARA ACTIVISTAS

Activar la verificacion en dos pasos (V2P) es como
ponerle un candado exftra a tus cuentas. Cada
vez que inicies sesidon, necesitards tu contrasenay
un codigo extra. jEsto bloquea a quienes intenten
enfrar sin permiso! Activalo en apps, redes sociales
y servicios importantes.

Inicio de sesion con la verificacion en dos pasos

el acceso de «
USUANos
Hecesitards codigos de Una ver por ordenador o cada

werficacion: ViRE: Tu cuenta seguird estando
Trag introducir la contrazefia, deberss wando inicis cubierta:
gsp v un eodigo que recibirds fic 5 firt SolicRarermos ur figo shempre que
tra un aje de texto, una ningin cddiga en @58 ordenador alguien (10 o cualquier otro usual
Hlzarn i v, esira apl 1 Intente I SEEnin

par |




Autocuidado en el consumo

Cuida lo que consumes en redes

No todo |o que ves en redes nutre tu mente. Filtra
la desinformaciodn, sigue cuentas que te sumen y
protege tu energia emocional en cada scroll.

Evita redes WiFi publicas; si debes usarlas, conecta
tu VPN.

Usa navegadores que respeten tu privacidad y
evita dar permisos excesivos a sitios web.

Para personalizar tu algoritmo prueba mantener
presionado sobre un video para:

- No me intferesa

- Personalizar el feed
- Mds publicaciones como esta
- Incluir mdas comedia en mi feed “Para fi”
- Anadir mas [interés preferido] a mi feed




éQué
aprenderemos?

en entornos digitales.

Manejar y responder a los discursos Provida y
conservadoresqueatacan losderechos
reproductivosen internet

Desarrollar estrategias efectivas para evitar la
censura en plataformas sociales.




Autocuidado en el consumo

Estas son algunas de las estrategias que puedes
implementar pararesponder ataguesconservas.

Las personas son libres de opinar, no
atacar: Alguien con opinidn contraria
pero respetuosa utiliza argumentos
sOlidos (fuentes). Si consideras que el
comentario es ofensivo, denuncialo.

NoO respondas ataques directos: Bloquear
o silenciar usuarixs. Puedes responder
en forma general, sin efiuetar a nadie.

Analiza los DM/comentarios:
Identifica si el mensaje tiene un
argumento vdalido o es solo un ataque.

Cénfrate en tu objetivo como colectiva:
Si hallas una provocacion del tipo “.Por
qué no defienden a los hombres?”

Respuesta
estratégica:
“Nuestro objetivo
es defender los
derechos sexuales
y reproductivos de
quienes enfrentan
mayores barreras
para aqacceder a
ellos”




Q ¢Como identificar un

discurso Provida?

Identificar un discurso
providaimplicareconocer
patrones comunes
que buscan restringir
derechos reproductivos
y reforzar narrativas
conservadoras.

AqQui algunos indicadores
clave:

Discurso moralizador
(emocional): utiliza
términos como “mata
bebés” “la vida es un don
de Dios”, “el cigoto tiene
confrasenas en gestores
como Bitwarden o

los mismos derechos que
un ser humano”, etc.




Q

couiénes fomentan
estos discursos ?

Los discursos provida son fomentados por una
red diversadesectoresconservadores/religiosos,
CUyo objetivo es restringir los derechos sexuales
y reproductivos de las mujeres. Por ejemplo:

Grupos de derecha: defienden valores
patriarcales en la familia y aparenta una
postula moderada.

Pueden ser gobiernos, congreso, sectores
religiosos.

Grupos de ultraderecha: Utilizan
discursos mas extremos y exluyentes,
se valen mucho de la desinformacion.
Cualquier medio justifica el fin

Organizaciones provida:
#conmishijosnotemetas




®) Ejecuta una campana de

comuhnicacioén efectiva

Una campana de comunicacion digital bien
planificada no solo nos permite llegar a mas
personas, sin0 tfambién generar impacto,
desmantelar discursos conservadores vy
promover el enfoque de derechos humanos.

COMO CREAR UNA
CAMPANA D
COMUNICACION

presupuesto  confenido y p-lun du e

los rlwnin|n-|-
ﬂtpﬁnmhhs rnuimnn ¥ tunl‘rnl

v L e jLISTES]




Analizando contenidos en Tiktok

Ejercicio practico

atrasomenstrualperul at menstrualperul
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- ct

Solucion al embarazono Solucion al embarazo no EmDarazado no deseado,
descado L deseado Solucnan

Pastilla sbortiv. L o
w 3
: J
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B 187K ~ Do

Analizando la cuenta @atrasomenstrualperul, podemos recabar
datos sobre la intencion comunicativa y desglosar segun lo estudiado
anteriormente.

- Objetivo(deben ser medibles): Incrementar
en un 25% la inferaccion (comentarios,
compartidosyreacciones)enlaspublicaciones

- Publico objetivo: Mujeres de 18 a 30 anos

« Canal: Tiktok

- Presupuesto: S/500 (mensual)

. Calendario: Dos veces por semand

- Desempeno: Ya que el objetivo es inferacciodn,
analiza cudntos comentarios, compartidos
fienen ftus publicaciones. Busca optftimizar
siempre para eficientar el presupuesto




jPractica lo aprendido!

jPractica lo aprendido!

Declaraciones de la Congresista Mila Jauregui

El cigoto se convierte en
1 un ser humano y tiene el 3
misma derecha o o ot :

libertad que lo modre.

Lo socledod debe proteger y culdar
Lo vido humana a5 fo vido humann en tadas tus etapas,

un don de Dips

Deberds elaborar una propuesta de
respuesta a las declaraciones de la
congresista Milagros Jauregui,

via redes sociales.

- Define el estilo y tono de respuesta
- Usa toda tu creatividad




Esperamos que esta guia te haya inspirado
a fortalecer tu defensa digital mientras
sigues luchando por el derecho a decidir.

Recuerda que cada herramienta que
usas, cada medida que tomas y cada
conexion que haces es un paso MaAas hacia
una resistencia poderosa y colectiva.

No estds sola en este camino; juntas podemos
construir espacios mds seguros y justos, fanto
en linea como fuera de ella.

SCAN ME

@SERVALIENTEENRED

I También puedes escanear este coédigo y te llevard 1
: a nuestras redes sociales cuando requieras ayuda :
i ante un caso de violencia digital. I




